+ OneMore

N
. -
Cybersakerhet .
Mognhadsrapport 2026
% E

OneMore Secure Utgava 2 - Oktober 2026



Vi som skrivit rapporten

\\“il

w sl

Matti Olofsson
Co-founder & CEO, OneMore Secure

Matti Olofsson &r medgrundare och VD for
OneMore Secure och har éver 20 ars erfaren-
het av entreprendrskap, digitalisering, larande
och cybersékerhet.

Utgiven av OneMore Secure AB

Utgava 2 — Oktober 2026

Robert Willborg
Co-founder & CSO, OneMore Secure

Robert Willborg ar medgrundare och Chief
Security Officer pa OneMore Secure och &r en
cybersikerhetsevangelist och senior radgivare.
Han ar medlem i Altinget, Security Advisory
Board och skapare av den internationellt an-
STAR-modellen for
sdkerhetsmedvetenhet.

vanda

© OneMore Secure 2026. Alla rattigheter férbehallna.

www.onemaoresecure.com



Innehall

Forord
Om var data

Cyberlandskapet

Attacker mot leveranskedjan

Overgripande insikter
Cybersdkerhetsmognad efter bransch
Cybersikerhetsmognad efter omrade
Efter bransch och omrade
NIS2
Séker utveckling
Leverantdrers och kunders mognadsgrad

Férandringar 6ver tid

Insikter om specifika kontroller

Tolv kontroller, en per sida
Cybersakerhetsmognad i Europa
Referenser

Slutord fran PwC

10

11

13

15

20

21

23

24

36

37

38



Férord

Forord

Vi kanner redan till svagheterna. Det avgérande
ar om vi ar beredda att géra nagot at dem.”

Fortroende ar svart att bygga och latt att forlora. Det géller for en enskild verksamhet, och
det galler for ett land. | en tid da cybersikerhet i allt hdogre grad avgdér vem som far gora
affarer med vem, vem som litar pa vem och vem som klarar sig nar trycket dkar, blir fra-
gan om hur vi faktiskt mater och foérstar det fortroendet allt viktigare.

Hotbilden har verkligen inte statt still. Utpressningstrojaner fortsatter att kosta verksam-
heter veckor av driftstérning. Natfiske riktar sig fortfarande mot manniskor snarare an sy-
stem, séarskilt i tider av stress och férandring. Statsstédda aktdrer har pa allvar borjat rik-
ta in sig pa leveranskedjor och kritisk infrastruktur, inte for att skada en enskild verksam-
het utan for att na den tillit som haller hela ekonomier samman. Samtidigt har regelverket
gatt fran riktning till skarpt krav. Cybersiakerhetslagen ar svensk lag, DORA giller for fi-
nanssektorn och Cyber Resilience Act &r pa ingdende. Cybersiakerhet ar darfor inte langre
en teknisk stédfunktion som kan skjutas at sidan. Det ar en ledningsfraga och det ar en
kulturfrdga. Och i grunden ar det en fraga om fértroende. Mellan affiarspartners. Mellan
myndigheter och medborgare. Mellan Sverige och de partners som férvantar sig att vi hal-
ler var del av kedjan siker.

Cybersikerhet Mognadsrapport 2026 baseras pa data fran 1515 verksamheter. Den bekraf-
tar nagot jag moter i nédstan varje styrelserum och ledningsgrupp, att styrka sillan &r
jamnt fordelad. Vissa bar ett stdrre ansvar an de ar rustade for, i synnerhet néar vi pratar
om leverantdrskedjor. Vissa formagor ar starkare dn vi tror, andra svagare an vi vill erkian-
na. Rapporten pekar ut var fértroendet i dag faktiskt haller och var det &r tunnare an vi
skulle 6nska, utan att géra ndgon del av bilden mindre sann dn den andra.

Jag valjer att lasa det rapporten belyser, och som kan uppfattas som en varningssignal,
som en mojlighet. Varje matning, oavsett vad den visar, ar en chans att se sig sjalv i spe-
geln tydligare, mer arligt. Férst nar vi har en tydlig bild kan vi fatta ratt beslut utifran ratt
information. Den har rapporten ar inte till for att skuldbeldgga. Den ar tankt att ge Sverige,
verksamhet for verksamhet, ett gemensamt underlag att bygga motstandskraft fran.

Robert Willborg
Cybersikerhetsexpert, radgivare och sakkunnig
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Om var data

Ett av landets mest omfattande
underlag om cybersiakerhetsmognad

1515

verksamheter

| OneMore Secures (OMS) saas-tjanst for sakerhet i leveranskedjan visualiseras risker och
sarbarheter i leveranskedjan. Bade kunder och leverantérer svarar pa en sikerhetsdekla-
ration for att askadliggora verksamhetens mognadsgrad nar det giller cybersikerhet.
Verksamheten far ett sdkerhetsindex (mellan 0 och 5), ett Key Performance Indicator (KPI),
som ar jamforbart mellan verksamheter. Uppféljningen &r automatiserad under hela
avtalsperioden.

Rapportens underlag omfattar 1 515 verksamheter. Det gor rapporten till ett av de mest
omfattande dataunderlagen om cybersidkerhetsmognad i landet. Analysen fokuserar pa
svenska verksamheter, sa att resultaten blir jamférbara och anvindbara fér svenska be-
slutsfattare. Nar det ar relevant jamfoérs resultaten aven med andra lander.

Sakerhetsdeklarationen innehaller kontroller som ticker sdkerhetskultur, informationssa-
kerhet, IT-sdkerhet och integritetsskydd (GDPR). Det finns dven tillaggskontroller for efter-
levnad av NIS2, DORA, Saker utveckling, Al-férordningen och OT-sédkerhet. | denna rapport
redovisar vi data fér NIS2 samt for Saker utveckling, da 6vriga tillaggskontroller for nirva-
rande innehaller for fa svar for att vi ska kunna dra tillférlitliga slutsatser. Kontrollerna i
tjdnstens sikerhetsdeklaration 4r mappade mot standarder och ramverk sasom ISO
27001, NIST och CIS18. Dessutom &r de formulerade med tydlighet och utan onddigt kom-
plexa formuleringar.

All data bygger pa sjalvskattningar fran verksamheter, vilket ger en bred men subjektiv l4-
gesbild. | takt med att tillampningen av NIS2 och DORA mognar, vantas tredjepartsvalide-
ring bli ett allt vanligare krav och OMS beddmning ar att efterfragan pa oberoende verifie-
ring kommer att 6ka i omfattning.
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Cyberlandskapet

Cyberlandskapet

Hotbilden mot vart digitala samhille fortsatter att utvecklas snabbt, driven av alltmer so-
fistikerade cyberhot, geopolitiska spanningar och utbredda svagheter inom de globala le-
veranskedjorna. Verksamheter i alla sektorer star i dag infor ett flertal samtidiga och éver-
lappande hot.

Utpressningstrojaner (ransomware) fortsatter att vara det mest kostsamma hotet globalt,
med driftstérningar som ofta stracker sig 6ver flera veckor fér drabbade verksamheter och
kostnader som stiger ar for ar. Natfiske, phishing, utgor fortsatt den initiala angreppsme-
toden till manga incidenter och riktar sig framst mot manskliga sarbarheter, sarskilt i ti-
der av organisatorisk stress eller férandring. Overbelastningsattacker (DDoS) anvinds
bade som stérning i sig och som distraktion vid mer komplexa angrepp. Attacker mot le-
veranskedjan fortsitter visa att sarbarheter hos tredje part ofta fungerar som sprangbriada
in i annars skyddade miljder. Detta ar en utveckling som konkretiserades under en rad at-
tacker sommaren 2026 och som visade hur snabbt en enskild svag lank i mjukvaruférsorj-
ningen kan spridas vidare. Avancerade ihallande hot och statligt stédd cyberkrigféring har
fortsatt 6ka i omfattning, dar kritisk infrastruktur, media och finanssektorer utgor priorite-
rade mal.

Samtidigt har geopolitiska spanningar dkat de statligt sponsrade cyberattackerna som rik-
tar sig mot kritisk infrastruktur och kansliga sektorer, vilket férstarker behovet av robusta
cybersidkerhetsramar och proaktiva forsvarsmekanismer. | Sverige delades MSB (numera
Myndigheten for Civil Férsvar— MCF) och CERT-SE upp den 1 juli 2026, d4 CERT-SE:s verk-
samhet gick in i Nationella cybersdkerhetscentret. Det ar en strukturell férandring val vard
att kdnna till for alla verksamheter som behdver rapportera incidenter eller séka vagled-
ning framover.

Sammantaget kan vi konstatera att cybersidkerhet inte langre ar en teknisk stédfunktion
eller en kostnadspost, utan en strategisk férutsattning och investering for stabil verksam-
hetskontinuitet. Det kriavs en grundlaggande cyberhygien for att fa goéra affarer, licence to
operate. Den 6kade kopplingen mellan hotaktdrer och nationella intressen innebar dess-
utom att hoten ar samhallspolitiska och inte bara ekonomiska.
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Cyberlandskapet

Attacker mot leveranskedjan

Attacker mot leveranskedjan ar en realitet dar angriparen utnyttjar asymmetrin mellan
sma leverantorers svaga skydd och stérre kunders beroende av dem. Angripare riktar in
sig pa tredjepartsaktérer med bristfilliga cybersikerhetsrutiner, for att komma at deras
kunders data.

Kanda incidenter som SolarWinds, Kaseya och MOVEIt star annu som talande exempel pa
hur en enskild sarbar leverantér kan bli systemhotande for en verksamhet. | en alltmer
sammankopplad varld racker det att en aktdr i ekosystemet ar oskyddad fér att hela ked-
jan ska bli sarbar. Enligt ENISA (Europeiska cybersikerhetsmyndigheten) kan en majoritet
av de cyberattacker som drabbar stérre verksamheter harledas till tredje part. Angreppen
sker ofta via bristande segmentering, svaga autentiserings- och uppdateringsrutiner, eller
bristfalligt krypterad datadverforing mellan parter.

Det 4r mot den bakgrunden som arets resultat vicker sarskild oro: mognadsgraden for
sakra leveranskedjor ar i dag den enskilt svagaste kontrollen i hela rapporten. Drygt 44
procent av de svenska verksamheterna har en lag mognadsgrad pa omradet, och skillna-
den mellan branscher ar liten. Detta tyder dessvéarre pa att det verkar réra sig om en ge-
nomgaende nationell svaghet snarare 4n ett nischproblem hos enskilda sektorer. OMS be-
démning ar att detta till stor del hanger samman med att leverantdrsstyrning kraver sam-
ordning dver organisatoriska granser, ndgot som &r svarare att 4ga och resurssitta an in-
terna kontroller. Och att manga verksamheter fortfarande saknar en systematisk process
for att klassificera och félja upp sina leverantérers sikerhetsniva.

EU:s NIS2-direktiv, sedan 15 januari 2026 svensk ratt genom Cybersédkerhetslagen och Cy-
ber Resilience Act stiller explicita krav pa att verksamheter tar ansvar fér sdkerheten i sin
leveranskedja, bade juridiskt och operativt. Riskklassificering av leverantérer, tydliga sa-
kerhetskrav i avtal och lépande uppféljning ar darmed inte langre frivilliga atgarder utan
rattsliga skyldigheter. Att mognadsgraden andéa ligger sa lagt ar enligt OMS beddmning en
anmarkning som branschen och lagstiftaren behdver ta pa stérst allvar. Konsekvenserna
ar konkreta. En osaker leveranskedja underminerar den grundldggande cyberhygienen i
hela ekosystemet, eftersom en enskild svag liank kan sprida en attack vidare till annars
vilskyddade verksamheter. Det forsvagar ocksa samhillets samlade formaga till kontinui-
tet, eftersom kritiska funktioner i praktiken ar beroende av leverantérer vars sikerhetsni-
va sillan ar verifierad. Och det paverkar ytterst konkurrenskraften. Svenska verksamheter
som inte kan styrka en siker leveranskedja riskerar att férlora affirer till svenska sdsom
utldndska aktodrer, som kan visa att de har kontroll, samtidigt som internationella kunder
och partners i allt hogre grad staller denna typ av krav som villkor fér samarbete.
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Overgripande insikter

Cybersiakerhetsmognad efter bransch

Den samlade mognadsgraden bland svenska verksamheter uppgar till 3,4 fér 2026. IT- och
telekombranschen drar upp genomsnittet eftersom de visar en hégre mognadsgrad samt
utgdr en stor andel av underlaget; exkluderas branschen landar den svenska mognadsgra-
den pa 3,2. Det 4r den senare siffran som enligt OMS bedémning bast speglar det bredare
svenska naringslivets faktiska mognadsniva, eftersom IT- och telekomsektorns starka re-
sultat annars riskerar att dolja svagheter i dvriga delar av ekonomin.

Figur1 Mognadsgrad per bransch, 2026
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Skillnaden mellan branscher &r stor, fran ett snitt pa 2,6 till 3,8 pa en femgradig skala.
Bank och fdrsikring visar hdogst mognadsgrad med 3,8, en niva som enligt OMS bedém-
ning sannolikt speglar att de skarpta kraven under DORA blottlagger brister i sjalvskatt-
ningen som tidigare inte syntes lika tydligt, snarare 4n att den faktiska sikerhetsnivan for-
samrats. Nast hogst ligger IT och telekom 3,6, foljt av tjdnstesektorn och konsultverksam-
het 3,4.

| den andra dnden av skalan har bygg- och fastighetsbranschen den lagsta mognadsgra-
den av alla branscher, med ett snitt om 2,6. Kommuner kommer strax efter med 2,7.
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Cybersikerhetsmognad efter bransch (forts.)

En bild OMS ser som ett tecken pa systematiskt underinvesterade sikerhetsfunktioner
snarare a4n enstaka efterslantrare. Transport och logistik samt hilso- och sjukvard med
3,0 hanterar omfattande samhallskritiska funktioner respektive kanslig persondata utan
att mognadsgraden i dag speglar det ansvaret. Energi, vatten och avfall samt livsmedelsin-
dustrin med 3,1 ligger ocksa under riksgenomsnittet, vilket ar sarskilt bekymrande givet att
dessa sektorer utgor en del av samhillets kritiska infrastruktur och star infér férhéjda ris-
ker fran bade kriminella och statsstddda aktérer. Sammantaget innebir den breda sprid-
ningen mellan branscher att Sveriges samlade motstandskraft ar ojamn: kedjan &r inte
starkare an sin svagaste sektor och flera av de lagst rankade branscherna levererar funk-

tioner som resten av samhaéllet ar beroende av.
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Overgripande insikter

Cybersikerhetsmognad efter omrade

Bryter vi ner resultatet per omrade ar IT-sdkerhet det omrade dir svenska verksamheter
presterar bast, med en mognadsgrad pa 3,6. Dataskydd enligt GDPR féljer pa 3,4, tatt foljt
av informationssidkerhet och Sidkerhetskultur med 3,3. Ménstret ar tydligt: den mjuka, or-
ganisatoriska sidan av cybersakerhet halkar efter den tekniska.

Figur 2 Mognadsgrad per omrade, Sverige 2026
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Att just sdkerhetskultur ar svagast ar sarskilt bekymmersamt eftersom det 4r det omrade
som i storst utstrackning avgor hur val tekniska skyddsatgarder faktiskt anvands i prakti-
ken. En brandvagg eller kryptering hjilper féga om verksamheten inte foérstar varfér den
finns eller hur den ska hanteras. Enligt OMS beddmning &r detta glapp mellan teknisk och
organisatorisk mognad en av de mest underskattade riskerna i svenskt naringsliv i dag:
det urholkar den vardagliga cyberhygienen, eftersom aven valinvesterad teknik i praktiken
kringgas av manskligt beteende. Det gor investeringar i teknisk sdkerhet mindre l&nsam-
ma an de borde vara, vilket i férlangningen paverkar verksamheters konkurrenskraft nar
sakerhetsbudgeten inte ger fullt utbyte.

OMS bedémning

Glappet mellan teknisk och organisatorisk mognad ar en av de mest underskattade
riskerna i svenskt naringsliv i dag: dven vilinvesterad teknik kringgas i praktiken av
manskligt beteende.
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Overgripande insikter

Cybersiakerhetsmognad
efter bransch och omrade

Bryter vi ner data per bransch och omréade sticker kommuner, bygg- och fastighetsbran-
schen samt myndigheter ut sarskilt negativt inom sakerhetskultur, samtliga med en mog-
nadsgrad under 2,6 pa det omradet. Att myndigheter och kommuner aterfinns i botten av
den har listan ar anmarkningsvart givet den roll offentlig forvaltning spelar fér medborgar-
nas fortroende: en myndighet med svag sakerhetskultur riskerar inte bara egna incidenter
utan urholkar tilliten till digital offentlig service i stort.

Inom dataskydd &r det bygg- och fastighetsbranschen som uppvisar lagst mognadsgrad,
med livsmedelsindustrin och kommuner strax darefter. Alla med ett snitt under 3,0. Det ar
anmarkningsvart eftersom GDPR har varit i kraft sedan 2018. Att flera branscher, atta ar
senare, fortfarande inte niarmat sig en godtagbar niva tyder, enligt OMS bedémning, snara-
re pa strukturellt &g prioritering och bristande resurssittning dn pa att en pagaende
mognadsresa forklarar avstandet. Konsekvensen ar direkt: bristande dataskydd innebar
forhojd risk for sanktioner, fortroendeskada och i en tid da persondata alltmer anviands i
geopolitiska syften, en sarbarhet som stracker sig bortom det rent regulatoriska.
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Cybersikerhetsmognad efter bransch och omrade (forts.)

Figur 3 Mognadsgrad per bransch och omrade

Sakerhetskultur Sverige 3,3 Informationssakerhet Sverige 3,3
Bank och férsakring [IIIININGIGgGEENNNNN 2.6 Bank och forsakring ININININGEGGNEGEGENNENNNE 3.7
IT och telekom NG 3.5 IT och telekom [HNNNENENEGEGEGEEEEEEEEEE 3.6
Tjanstesektorn [INNNINGNGEEGEGEGEGEGEGEGEEN 3.4 Tjanstesektorn [NNNINGNGEEGEGEGEGEENENN 3.4
Konsultverksamhet [INEENEGEGGEEEEEEEE 3.3 Konsultverksamhet [NENENEGEGEGEGENENNNNN 3.4
Tillverkningsindustri [T 3.2 Tillverkningsindustri |GGG 3.1
Myndigheter NN 2.5 Myndigheter I 3.3
Livsmedelsindustri NG 3.0 Livsmedelsindustri NG 3.0
Energi, vatten oc S > o Energl, vatten oo S 3.0
Halso- och sjukvard NG 2.6 Halso- och sjukvérd NG 2.3
Transport och logistik [NNNININGTGNGEGEGEGEGEGNE 2.3 Transport och logistik [INNININGTGTGNGEGEEE 2.8
Kommuner N 2.3 Kommuner NG 2.6
Bygg och fastighet NG 2.4 Bygg och fastighet [N 2,3
Ovriga NG 3.0 Ovriga NG 3.1
IT-sakerhet Sverige 3,6 Dataskydd (GDPR) Sverige 3,4
Bank och forsdkring |IIININIGIGNGEGEENEGEGEENENENNN 3.° Bank och forsakring |INNINIEIGNGEENENENENEENNNNN 3.0
IT och telekom NG 3.7 IT och telekom NG 3.5
Tjanstesektorn [NNININEGEGEGEGEGENEGEGEENEEGEEEEN 3.6 Tjanstesektorn NGNS 3.4
Konsultverksamhet [INENEGEGEGEGEENNNNN 3.5 Konsultverksamhet [NENENEGEGEGGEENNNN 3.4
Tillverkningsindustri [INNNIGIGIGNGNGNGGENEGEEGEGEGEEN 3.4 Tillverkningsindustri | NNNNINGg@d@E@EEN 3.0
Myndigheter NN 3.5 Myndigheter I 3.4
Livsmedelsindustri NG 3.5 Livsmedelsindustri [INNNEGEGEGEGEGEGEGEGE 2.8
BT A O — 3 4 BT VA O — 3,0
Halso- och sjukvard NG 3.3 Halso- och sjukvard NG 3.3
Transport och logistik [INNNINIGEGEGEGEEGEEGEN 3.2 Transport och logistik [INNNINIGTGGEEGEEN 3.1
Kommuner NG 3.1 Kommuner I 2.9
Bygg och fastighet [IIIIINIEIGNGNG@EEEN 3,0 Bygg och fastighet [IIIIIEIGEEEEEN 2.7
Ovriga N 3,3 Ovriga I 3.4

Il Mognadsgrad [ Under 2,6 Branscherna star i samma ordning i alla fyra delar. Skala 0-5.
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Overgripande insikter

NIS2

NIS2, implementerat i Sverige som Cybersakerhetslagen, ar sedan den 15 januari 2026 gal-
lande ratt. Mognaden i det hir avsnittet mats mot ett regelverk som faktiskt maste efter-
levas, inte en forvantad kravbild, vilket gor siffrorna sarskilt relevanta att ta pa allvar.

Den samlade NIS2-mognaden bland svenska verksamheter dr 3,0. Kommuner har ett snitt
pa 2, och transport- och logistikbranschen med 2,2. | den andra anden toppar bank och
forsakring listan med 3,8, foljt av IT och telekom péa 3,3. Att bank och férsikring ligger
hogst, vilket enligt OMS beddmning, speglar att dessa branscher redan omfattas av narlig-
gande regelverk sdasom DORA och darfor har liangre erfarenhet av strukturerad
regelefterlevnad.

Figur 4 NIS2-mognad per bransch
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NIS2 (forts.)

Det finns ocksa en tydlig skillnad mellan oli-
ka verksamheter: leverantdrer har en NIS2-
mognad pa 3,1, medan kunderna ligger pa 2,4.
Gapet kan delvis forklaras med att manga le-
verantorer ar IT-féretag som generellt uppvi-
sar en hégre mognadsgrad, men det ar 4nda
vart att uppmarksamma, eftersom det i grun-
den ar kundernas ansvar enligt NIS2 att stilla
krav nedat i sin leveranskedja. Ett stort mog-
nadsgap gor det arbetet svarare i praktiken
och riskerar att skapa en falsk trygghet hos
kunder som férlitar sig pa sina leverantorer
utan att sjalva ha férmaga att bedéma eller
folja upp leverantdrers sikerhetsniva, vilket i
forlangningen ar en fraga om bade cyberhygi-
en och nationell motstandskraft.

Cybersdkerhet Mognadsrapport 2026

Figur 5 NIS2-mognad per roll
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Overgripande insikter - Ny i ar

Saker utveckling

Digitaliseringen har gjort mjukvara till en grundldggande komponent i nastan alla verk-
samhet. Programvara finns inte ldngre bara i traditionella IT-system, utan ocksa i fordon,
industrisystem, medicinteknik, energisystem, fastigheter, uppkopplade produkter och
samhallskritisk infrastruktur. Det innebar att sarbarheter som introduceras under utveck-
lingen kan fa konsekvenser langt utanfér det enskilda systemet eller den organisation
som utvecklat det.

Saker utveckling handlar darfér om att flytta cybersidkerheten fran slutet av utvecklings-
processen till hela produktens och mjukvarans livscykel. Sdkerhetskrav behdver definieras
redan nar ett system eller en produkt planeras, féljas upp under utvecklingen och kom-
pletteras med kontinuerlig testning, hantering av tredjepartsberoenden och sarbarheter
samt sdkra processer for forandringar och uppdateringar.

Arets data visar att svenska verksamheter fortfarande har en rad utmaningar framfér sig
vad giller sin cyberférmaga.

Den genomsnittliga mognadsgraden for Saker utveckling bland svenska verksamheter ar
2,6 av 5. Av samtliga svar pa de tio kontrollerna ligger 39 procent pa en ldg mognadsniva
och 34 procent pa medelnivd, medan endast 27 procent nar en hdg niva. Det visar att si-
ker utveckling fortfarande inte ar en fullt etablerad och systematisk process hos en majo-
ritet av de verksamheter som ingéar i underlaget.

Figur 6 Andel svar per mognadsniva, samtliga tio kontroller

Lag 39 %

2,6 B Medel 34%
snitt av 5

Il Hog 27 %

Stora skillnader mellan branscher

Skillnaderna mellan branscherna ar betydande. Bank och férsakring har hégst mognads-
grad med 3,4, medan IT och telekom ligger pa 2,9. Att inte ens IT- och telekomsektorn nar
niva 3 i genomsnitt ar vart att uppmarksamma eftersom just denna sektor utvecklar och
forvaltar en stor del av de digitala tjanster som andra verksamheter ar beroende av.

Cybersdkerhet Mognadsrapport 2026 15



Saker utveckling (forts.)

Betydligt lagre nivaer finner vi bland annat inom energi och samhillsnyttiga tjanster 1,9,
tillverkningsindustrin 1,9, livsmedelsindustrin 1,8, kommuner 1,3, samt transport och lo-
gistik 1,2. Monstret ar tydligt. Flera av de sektorer dar digitala system har stor betydelse
for fysisk verksamhet och samhaéllskritiska funktioner uppvisar samtidigt lag mognad
inom saker utveckling.

Figur 7 Sdker utveckling per bransch
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Detta sammantaget skapar en sarskild typ av risk. Nar digitalisering och uppkoppling 6kar
snabbare 4n formagan att utveckla och férvalta systemen péa ett sikert sitt, riskerar tek-
nisk skuld och sdkerhetsskuld att byggas upp i samhallets digitala infrastruktur.

Automatiserad siakerhetstestning ar den storsta svagheten

Bryter vi ner resultaten pa de tio kontroller som ingar framtrader ytterligare ett tydligt
monster.

Den kontroll som visar pa svagast mognad 4r om automatiserad sikerhetstestning inte-
grerad i utvecklings- och férandringsprocessen, med en genomsnittlig mognadsgrad pa
endast 2,1. 27 procent av verksamheterna svarar att de helt saknar detta.

Aven standardiserade ramverk (som OWASP eller SANS Top 25 eller motsvarande) for si-
ker kodning ar lagt med 2,5 och hantering och évervakning av sarbarheter i tredjepartsbe-
roenden 2,4 ligger pa en lag niva. Den senare ar sarskilt viktigt i moderna utvecklingsmil-
joer, dar en betydande del av en applikation ofta bestar av komponenter, bibliotek och pa-
ket som verksamheten inte sjalv har utvecklat.
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Saker utveckling (forts.)

Nagot béattre ser det ut nar det giller atkomstkontroller mellan separerade utvecklings-
miljder 2,9 och sidker hantering av hemligheter och autentiseringsuppgifter 2,8. Men inte
heller har nar genomsnittet minimikravet pa grundlaggande cyberférmaga.

Figur 8 Mognadsgrad per kontroll
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27 procent saknar helt automatiserad sékerhetstestning. Skala 0-5.

Resultaten pekar darmed pa ett bredare problem 4n enskilda tekniska sikerhetskontrol-
ler. Sdkerhet dr annu inte konsekvent integrerad i sjdlva utvecklingsprocessen.

Fran DevOps till DevSecOps

Under lang tid har utveckling framfor allt handlat om att kunna leverera nya funktioner
snabbare. DevOps har gjort det mojligt att korta utvecklingscyklerna genom automation
och tatare integration mellan utveckling och drift. Nasta steg ar att sdkerheten far samma
naturliga plats i processen.

Det ar kdrnan i DevSecOps: siakerheten ska inte vara en kontrollstation fére produktions-
sattning. Det ska vara en integrerad och kontinuerlig del av hela utvecklingsprocessen.

Sakerhetskrav behover finnas med fran projektstart. Kod och komponenter behéver kunna
testas automatiskt. Tredjepartsberoenden behdver identifieras och féljas upp. Hemlighe-
ter som API-nycklar och autentiseringsuppgifter maste hanteras sikert. Forandringar
maste vara sparbara och riskbedémningar behéver genomféras kontinuerligt. Utvecklare
behdver dessutom ha ratt sakerhetskompetens.

Ju senare en sarbarhet upptécks, desto stdrre blir normalt bade kostnaden och komplex-
iteten for att atgarda den. Saker utveckling ar darfér inte bara en sikerhetsfraga, det ar
ocksa en fraga om kvalitet, effektivitet och affarsrisk.
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Saker utveckling (forts.)

Cyber Resilience Act forandrar spelplanen

Behovet av sdker utveckling forstarks kraftigt genom EU Cyber Resilience Act (CRA). For-
ordningen innebar att cybersikerhet for produkter med digitala element i betydligt storre
utstrackning blir ett produktansvar.

CRA stiéller krav pa cybersikerhet genom produktens livscykel. Fran planering, design och
utveckling, till underhall och hantering av sarbarheter. Produkter med digitala element ska
utvecklas med en cybersikerhetsniva som ar lamplig utifran riskerna och regelverket stal-
ler bland annat krav pa siker standardkonfiguration, hantering av sarbarheter och mgijlig-
heten att distribuera séakerhetsuppdateringar.

Tidplanen gor fragan sarskilt aktuell under 2026. CRA skyldigheter att rapportera aktivt
utnyttjade sarbarheter och allvarliga sikerhetsincidenter borjade tillampas den 11 septem-
ber 2026. Huvuddelen av CRA bdérjar darefter tilladmpas den 11 december 2027.

Det innebar att organisationer som utvecklar produkter med digitala element inte kan
vanta till 2027 med att pabérja arbetet. Férmagan att identifiera, dokumentera, hantera
och rapportera sarbarheter forutsatter processer, kompetens och tekniska verktyg som
behdver byggas upp langt tidigare.

Saker utveckling blir en leveranskedjefraga

CRA bor dessutom ses tillsammans med NIS2. Medan NIS2 i stor utstrackning stéller krav
pa hur verksamheter hanterar sina cyberrisker och sina leverantdrskedjor, flyttar CRA an-
svaret narmare de produkter och den mjukvara som kedjan faktiskt bestar av.

Detta skapar tva perspektiv av samma ansvar.

Organisationer behdver kunna stélla krav pa sidkerheten i de digitala produkter och tjans-
ter de koper. Tillverkare och utvecklare behdver samtidigt kunna visa att sdkerheten har
varit en integrerad del av utvecklingen och att sarbarheter hanteras under produktens
livscykel.

Saker utveckling blir darmed ocksa en central del av sdkerheten i leveranskedjan. En or-
ganisation kan ha hdg intern cybersikerhetsmognad men dnda exponeras for betydande
risk om den bygger sin verksamhet pa mjukvara, komponenter eller digitala produkter
som utvecklats utan motsvarande sikerhetsniva.
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Saker utveckling (forts.)

Fran att skydda systemen till att bygga dem sikra

Arets resultat visar ett tydligt gap mellan hur beroende Sverige har blivit av mjukvara och
hur systematiskt vi arbetar med sakerheten nar denna mjukvara utvecklas.

Det &r ett gap som blir allt svéarare.

Historiskt har cybersdkerhet till stor del handlat om att skydda redan driftsatta system
genom brandvaggar, antivirus, dvervakning och andra skyddslager. Det kommer fortsatt att
behodvas, men det racker inte. Nar samhallet blir alltmer beroende av mjukvaror och ap-
plikationer av olika slag maste sdkerheten bérja tidigare.

Vi behover ga fran att férsoka skydda det vi redan har byggt till att bygga det siakert fran
bdérjan.

Cyber Resilience Act innebir att dessa sidkerhetskrav blir lagstadgade. Arets mognadsrap-
port visar att det fér manga svenska verksamheter fortfarande aterstar mycket att géra.
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Overgripande insikter

Leverantorers och kunders mognadsgrad

Fordjupar vi oss i skillnaderna generellt ligger leverantérernas mognadsgrad i dag pa 3,5,
medan kundernas ligger pa 3,0. Att bada grupperna befinner sig under den niva som skulle
kravas for att med god marginal méta NIS2 och angriansande regelverk stirker OMS be-
ddémning att det ror sig om ett brett, delat mdnster i den svenska marknaden snarare an
en enskild grupps sarskilda utmaning.

Figur 9 Leverant6rer och kunder per omrade
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De som ar registrerade som leverantdrer har hégre mognadsgrad an kunderna i plattfor-
men inom samtliga fyra omraden, vilket delvis kan forklaras med att manga leverantorer
ar IT-féretag som generellt har en hégre mognadsgrad, medan kunderna aterfinns i alla
branscher. Skillnaden mellan kunder och leverantdrer ar minst inom IT-sdkerhet, vilket ty-
der pa att den tekniska lagstanivan 4r mer jamnt spridd i marknaden 4n den organisato-
riska och kulturella mognaden. Det gap som dnda kvarstar ar en paminnelse om att ked-
jan bara &r sa stark som den svagaste lanken; for kunder som sjilva ligger lagt ar det
svart att stalla trovardiga krav uppat eller nedat i sin egen leveranskedja, vilket haller till-
baka hela ekosystemets samlade motstandskraft.
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Overgripande insikter

Forandringar over tid

Efter att mognadsgraden bland svenska verksamheter steg marginellt mellan 2024 och
2025, har den sjunkit mellan 2025 och 2026, fran 3,5 till 3,4. Detta beror sannolik en del
pa att kontrollerna i OneMore Secures deklaration inte bara forfinats och preciserats, utan
ocksa att det har tillkommit kontroller med hansyn till omvarlds- och regulatoriska krav.
Men nedgangen beror till stor del att mer data nu &r tillganglig och en tydligare bild av
mognaden, nationellt och internationellt, nu gar att analysera.

Figur 10 Sverige totalt
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Nedgangen ar bred och syns i ndstan samtliga branscher. Bank och férséakring samt trans-
port och logistik har tappat mest i absoluta tal, bdda med omkring 0,4 enheter, medan
endast livsmedelsindustrin visar en positiv utveckling, om 4n en svag sadan.

Figur 1 FOrandring per bransch, 2025 till 2026
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Siffran under varje bransch visar forandringen.
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Forandringar o6ver tid (forts.)

Vi vill vara transparenta kring en mojlig delférklaring: arets underlag ar betydligt storre an
forra arets och en stor andel nya verksamheter har tillkommit i populationen under aret.
Om de nytillkomna verksamheterna i genomsnitt har en ldgre mognadsgrad dn de som re-
dan fanns med i fjolarets underlag, viger de ner det samlade genomsnittet dven om en-
skilda, redan etablerade verksamheter fortsatt férbattrar sig. Vi kan utifrdn denna rap-
ports data inte faststilla exakt hur stor del av nedgadngen som forklaras av detta jamfért
med en faktisk férsvagning hos befintliga verksamheter, men vi bedémer att det sannolikt
ar en delforklaring, inte hela forklaringen, givet hur brett nedgangen slar dven bland eta-
blerade branscher och kontroller. Detta ar precis den typ av begransning i sjalvskattnings-
data vi flaggade f6ér redan i férra arets rapport och den fértjanar att tas pa stérsta allvar
nar resultaten tolkas.
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Kontrolloversikt

Insikter om specifika kontroller

Rapporten fokuserar pa ett urval av kontroller som belyser mognadsgraden inom nagra
specifika och avgérande omraden. Vi analyserar nulidget, mojliga bakomliggande faktorer
och vilka konsekvenser utvecklingen kan fa.

Figur 12 Andel verksamheter per mognadsniva och kontroll
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Insikter om specifika kontroller Kontroll 1 av 12

Sakra leveranskedjan

Kontrollen for sakra leveranskedjor sticker ut som en av de allra svagaste i hela rappor-
ten. Drygt 44 procent av de svenska verksamheterna har en lag mognadsgrad och endast
30 procent nar en hdég mognadsgrad. OMS beddmning ar att detta till stor del beror pa att
leverantdrsstyrning kraver strukturer, avtal och uppfoljningsrutiner som stracker sig utan-
for den egna organisationen, vilket gér kontrollen svarare att 4ga och resurssitta 4n rent
interna sakerhetsatgarder.

Figur 13 Mognadsniva, sikra leveranskedjan
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Detta ar sarskilt allvarligt i ett ldge dar cybersidkerheten blivit ett geopolitiskt verktyg.
Statliga och statsstddda aktorer riktar sig i allt hdgre grad mot leverantorer i vast for att
na in i samhallskritisk infrastruktur, det sag vi inte minst i incidenten kring Miljédata. | en
sadan omviarld kan Sveriges verksamheters laga mognad vad giller sikerhet i leve-
ranskedjan inte forsvaras. Det handlar inte langre bara om regelefterlevnad enligt NIS2
och DORA, utan om nationell motstandskraft. Konsekvenserna ar flerdimensionella: for
den enskilda verksamheten innebar det forsamrad cyberhygien, eftersom osdkra leveran-
torer i praktiken blir en okontrollerad ingang till den egna miljon. Fér samhillet i stort in-
nebar det en férsvagad féormaga till kontinuitet, eftersom kritisk infrastruktur ofta ar bero-
ende av just de leverantdrsled som visar sig svagast. Och fér naringslivet ar det en kon-
kurrensfraga: verksamheter som inte kan styrka en siker leveranskedja riskerar att férlora
upphandlingar och partnerskap till aktérer som kan det, samtidigt som internationella
kunder i allt hégre grad kraver sadan dokumentation som villkor for affarsrelationen. Att
den har kontrollen idag 4r en av rapportens svagaste ar, enligt OMS bedémning, arets en-
skilt viktigaste varningssignal. NIS2 ar dessutom sarskilt tydlig pa denna punkt genom ar-
tiklarna 21, 22 och 23.

OMS bedémning

Att den har kontrollen i dag 4r en av rapportens svagaste ar arets enskilt viktigaste
varningssignal. NIS2 ar sarskilt tydlig pa denna punkt genom artiklarna 21, 22 och 23.
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Insikter om specifika kontroller Kontroll 2 av 12

Utbildning for chefer

Figur 14 Mognadsniva, utbildning for chefer
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Att chefer forstar cybersidkerhetsrisker kopplade till sina roller 4r avgérande, eftersom be-
slutsfattande under tidspress eller osdkerhet ofta ar den svagaste lanken vid incidenter. |
dag har 51 procent av verksamheterna en hdég mognadsgrad inom chefsutbildning, vilket
laAmnar knappt halften av det svenska naringslivet med ett ledarskap som saknar tillrack-
lig traning i att fatta ratt beslut nar en incident intraffar.

Sverige befinner sig i ett skdrpt sikerhetsliage, dar paverkan och kognitiv manipulation bli-
vit ett allt vanligare inslag vid cyberoperationer, vilket enligt OMS beddmning gor bristen
pa chefsutbildning sarskilt allvarlig just nu: chefer som inte &r tranade i att kdanna igen
och hantera denna typ av paverkan riskerar att fatta ogenomtinkta beslut i skarpa lagen.
NIS2 betonar dessutom behovet av ledningsansvar och personlig ansvarsskyldighet vid sa-
kerhetsbrister, vilket gor chefsutbildning till ett konkret ansvar enligt EU-ratt snarare an
en god vilja. Konsekvensen av att sa manga chefer i dag saknar tillracklig utbildning &r att
den grundlaggande cyberhygienen brister redan pa ledningsniva, att verksamheternas
kontinuitetsférmaga forsvagas eftersom kritiska beslut i en kris riskerar att fattas utan
ratt kunskap och att svenska verksamheter riskerar personligt ansvar och fértroendeskada
som i forlangningen paverkar konkurrenskraften gentemot aktérer med battre rustat
ledarskap.
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Insikter om specifika kontroller Kontroll 3 av 12

Arliga siakerhetsgranskningar

Figur 15 Mognadsniva, arliga sakerhetsgranskningar
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28 procent av verksamheterna saknar i dag regelbundna sakerhetsgranskningar, vilket in-
nebdr att mer &n var fjarde aktdr star helt utan arlig kontroll. Sikerhetsgranskningar &r
inte en formalitet. De ar navet i det kontinuerliga forbattringsarbetet och utan dem sak-
nas bade lagesbild och kontroll 6ver om identifierade brister faktiskt atgirdas.

Fran ett riskperspektiv ar detta séarskilt oroande eftersom hotbilden fériandras snabbt,
bade tekniskt och geopolitiskt. Bade NIS2 och kdnda ramverk stiller krav pa l6pande in-
tern kontroll, dokumentation och uppféljning, men vara data visar att detta fortfarande
inte ar en sjalvklar del av den operativa kulturen i manga svenska verksamheter. Det tyder
det pa att sakerhetsarbetet i stor utstriackning fortfarande ar reaktivt snarare an forebyg-
gande: brister uppticks nir nagot redan har hant, inte innan. Det ar en svag grund for cy-
berhygien i vardagen och gor det svarare att lita pa att en verksamhets kontinuitetsforma-
ga faktiskt haller nar den provas.
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Insikter om specifika kontroller Kontroll 4 av 12

Penetrationstester

Figur 16 Mognadsniva, penetrationstester
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Ndstan 40 procent av verksamheterna har i dag en lag mognadsgrad avseende penetra-

tionstester. Det ar orovickande med tanke pé& vilken central roll dessa sikerhetstester
spelar for att upptéicka sarbarheter innan en angripare gor det.

Penetrationstester dr en etablerad metod for att simulera verkliga attacker och validera
forsvarsformagan i praktiken. Det ricker inte att ha sikerhetssystem pa plats; det &r
minst lika viktigt att testa om de faktiskt haller. Flera incidenter har visat att brister ofta
upptacks forst efter att skadan ar skedd, brister som hade kunnat férhindras med regel-
bundna tester. Att s& manga verksamheter saknar denna grundlaggande kontroll innebar
enligt OMS bed&mning att sarbarheter i praktiken forblir okdnda tills de utnyttjas, vilket
urholkar cyberhygienen, forlanger aterstallningstiden nar en incident val intraffar och déar-
med foérsvagar den samlade kontinuitetsférmagan. Att vara forberedd ar i dag inte bara en
teknisk fraga. Det ar en ledningsfraga, ett ansvar och en direkt indikator pa verksamhe-
tens motstandskraft.
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Insikter om specifika kontroller

Klassificering av information

Figur 17 Mognadsniva, klassificering av information
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Dataklassificering ar grunden for att kunna skydda information pa ratt satt. Utan den vet

man inte vilka tillgdngar som ar mest skyddsvarda, vilket gér det omdjligt att prioritera in-

satser. | dag saknar drygt en tredjedel av verksamheterna en tillracklig mognadsgrad

kopplad till dataklassificering.

Det innebar att en betydande andel av verksamheterna riskerar att behandla kanslig infor-

mation som vilken data som helst, vilket 6kar risken fér lackor, felaktig atkomst och bris-

tande efterlevnad av regelverk som GDPR och NIS2. Informationslackor utnyttjas idag

bade for ekonomisk vinning och som paverkansmedel i hybridkonflikter. Bristande data-

klassificering ar darfor en nationell sarbarhet, inte enbart en intern kvalitetsfraga.
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Insikter om specifika kontroller Kontroll 6 av 12

Kryptering av klassificerad data

Figur 18 Mognadsniva, kryptering av klassificerad data
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Kryptering ar en av de mest grundliggande teknikerna for att skydda kanslig information,
bade i vila och under éverféring. | dag har nidrmare 32 procent av verksamheterna en lag
mognadsgrad inom kryptering. Det 4r en oroande siffra, sarskilt med tanke pa att det inte
bara ar en rekommendation utan ett krav enligt bade GDPR och NIS2.

Att lamna data okrypterad innebar att ett intrang snabbt kan leda till full exponering av
personuppgifter, affirshemligheter eller systeminformation. | ett férhéjt geopolitiskt lage,
dar cyberoperationer ofta syftar till just stdld av data och informationspaverkan, blir kon-
sekvenserna annu mer allvarliga. Krav enligt artikel 32 i GDPR och artikel 21 i NIS2 ar tydli-
ga: kansliga uppgifter ska skyddas med starka tekniska och organisatoriska atgirder. Att
sa pass manga verksamheter dnda ligger under en godtagbar niva, visar enligt OMS be-
démning pa ett glapp mellan lagstiftning och praktisk implementering som behéver
stdngas snabbt. Ett glapp som direkt forsamrar cyberhygienen och som i en skarpt hot-
bild ocksa blir en fraga om Sveriges formaga att skydda samhallsviktig information.
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Insikter om specifika kontroller Kontroll 7 av 12

Tredjelandsoverforingar

Figur 19 Mognadsniva, tredjelandsoverféringar
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Mer an fyra av tio verksamheter, 42 procent, genomfor i dag inte en Transfer Impact As-
sessment om Overfdring av personuppgifter till tredjeland. Det gor tredjelandsdverforingar
till en av de tvad svagaste kontrollerna i hela rapporten, tillsammans med sakra
leveranskedjor.

En sadan bedémning ar avgérande for att identifiera om den mottagande staten har lagar
eller praxis som undergraver skyddet av personuppgifter, en central friga sedan EU-dom-
stolens vagledande dom i Schrems II. | ett omvarldslage dar persondata allt oftare an-
vands som ravara i geopolitiska intressen, inklusive massévervakning, profilering och pa-
verkan, ar bedémningen av tredjelandsrisk enligt OMS beddmning inte bara en juridisk
fraga utan aven en strategisk. Att sa stor andel av verksamheterna saknar en sadan be-
ddémning ar en tydlig signal om att efterlevnaden inom tredjelandsoéverféring behdver for-
battras. Det ricker inte att lita pa standardavtal eller tredjepartsférsikringar. Riskerna
maste analyseras och hanteras konkret, annars riskerar svenska verksamheter bade sank-
tioner och att bli en svag lank i internationella affarsrelationer dar dataskydd ar en férut-
sattning for fortsatt samarbete.
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Ledningens agarskap

Figur 20 Mognadsniva, ledningens agarskap
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NIS2 tydliggdr att det inte langre racker att delegera sikerhetsansvar nedat i verksamhe-
ten. Ledningen maste enligt direktivet aktivt uppfylla kraven och kan hallas personligen
ansvarig enligt nationell ratt. Drygt 40 procent visar en hdg mognadsgrad, medan omkring
27 procent ligger pa en lag niva.

| ett osdkert geopolitiskt lage, dar kritisk infrastruktur ar ett strategiskt mal fér statsstod-
da cyberangrepp, ar detta en bracklig grund att std pa. Felbedémningar i ledningsrummet
kan fa lika allvarliga konsekvenser som tekniska sarbarheter och nu nir NIS2 ar gillande
ratt vager det personliga ansvaret tungt. Ledningens férmaga att forstd, vaga och agera pa
cybersikerhetsrisker ar i dag en forutsattning for bade regelefterlevnad och affarskritisk
motstandskraft, och en svag mognad pa denna punkt riskerar att sprida sig nedat i orga-
nisationen: om ledningen inte dger fragan blir det svarare att fa gehér och resurser for sa-
kerhetsarbetet i 6vrigt.

Cybersdkerhet Mognadsrapport 2026 31



Insikter om specifika kontroller Kontroll 9 av 12

Riskhantering

Figur 21 Mognadsniva, riskhantering
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Enligt NIS2 ska verksamheter ha formella policyer och rutiner fér att identifiera, hantera
och folja upp risker, inte bara inom IT, utan ur ett helhetsperspektiv for hela verksamhe-
ten. Det innebar ett allriskangreppssatt dar cyberhot bedéms i relation till affarsverksam-
het, drift, leverantérsberoenden och samhillspaverkan. Trots det saknar i dag omkring en
tredjedel av verksamheterna en process for riskhantering.

| dagens lage, dar hybridpaverkan, desinformation och cyberangrepp alltmer smalter sam-
man, kravs en samlad bild for att forsta hur olika hot samverkar och paverkar verksamhe-
ten strategiskt. Franvaron av helhetsrutiner gér det svart att fanga just dessa kopplingar
och 6kar risken att allvarliga sarbarheter forblir osynliga tills de materialiseras som inci-
denter. Enligt OMS bedémning ar detta en av dagens mest underskattade risker. Utan en
samlad riskbild blir cyberhygienen fragmenterad, kontinuitetsplaneringen felaktig och
verksamheten investerar i fel skydd - vilket skapar en direkt konkurrensnackdel.
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Kontinuitetsplan

Figur 22 Mognadsniva, kontinuitetsplan
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Cyberhygien och férmaga till motstandskraft och kontinuitet stéller krav pa att verksam-
heter har en dokumenterad plan fér att uppratthélla och sikerstilla kontinuitet vid stor-
ningar, inklusive backup, krishantering och aterstéllning efter incidenter. Trots detta sak-
nar i dag omkring en tredjedel av verksamheterna en sadan plan.

Det geopolitiska laget kraver férmaga att hantera konsekvenserna av angrepp och aterga
till drift pa ett kontrollerat satt. Att sakna en plan for detta ar inte bara ett brott mot NIS2,
det ar en strategisk sarbarhet. Ransomware-attacker ar ett tydligt exempel dar franvaron
av fungerande kontinuitetsplaner foérlanger tiden hela eller delar av verksamheten ligger
nere, ofta med veckor. Kontinuitetsplanen ar en kdarnkomponent i verksamhetens mot-
standskraft och att en tredjedel av det svenska naringslivet saknar en sadan plan innebar
enligt OMS beddmning att samhillets samlade féormaga att std emot och aterhamta sig
fran allvarliga storningar i dag ar svagare an den behoéver vara. Detta med direkta konse-
kvenser for bade leveranssikerhet och konkurrenskraft nir verksamheter inte kan garan-
tera driftskontinuitet gentemot sina kunder och partners.
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Incidenthantering

Figur 23 Mognadsniva, incidenthantering
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Enligt NIS2 ska alla verksamheter ha en dokumenterad incidenthanteringsplan som om-
fattar bade tekniska och organisatoriska atgirder. Planen ska testas och granskas regel-
bundet och personalen ska veta exakt vad som férvidntas av dem vid en incident. | dag
saknar ungefar en fjardedel av verksamheterna en sadan plan.

| takt med att attackerna blivit mer koordinerade och komplexa har ocksa kraven pa inci-
dentrespons 6kat. Angripare anvander sig av taktiker som &verbelastning, desinformation
och samtidig paverkan av flera system. Utan en fungerande plan dkar risken fér felbeslut
pa grund av informationsbrist, vilket leder till lAngre aterstillningstider, samre cyberhygien
under sjilva krisen och en svagare samlad kontinuitetsférmaga. En incidentplan ar ett
verktyg for att skydda verksamheten nar nagot gar fel. | dagens liage 4r det inte langre en
fraga om, utan nar.
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Ledningens prioritet

Figur 24 Mognadsniva, ledningens prioritet
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Detta ar en ny kontrollfraga i arets underlag, och resultatet ar pa ytan hoppfullt: nistan
tva tredjedelar av verksamheterna uppger en hdég mognadsgrad nar det giller att cybersi-
kerhet faktiskt prioriteras i ledningsgruppen, medan bara en av tio ligger pa en lag niva.

Det ar den enskilt starkaste siffran i hela rapporten och den ar vard att lyfta fram. Samti-
digt ar det vart att halla den bredvid resultaten fér chefsutbildning, riskhantering och led-
ningens agarskap, som alla visar en betydligt svagare bild. Att ledningen sager sig priorite-
ra cybersidkerhet ar ett nddvandigt forsta steg, men dagens data tyder pa att den priorite-
ringen annu inte fullt ut har omsatts i konkret utbildning, agarskap och operativ riskhan-
tering. Enligt OMS beddmning ar just detta glapp mellan avsikt och genomférande en nyc-
kel till att forsta varféor den operativa cyberhygienen fortfarande brister trots att viljan
finns i ledningsrummet. Detta ar ett glapp vi kommer att folja med stort intresse i kom-
mande rapporter.
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Internationell jamforelse

Cybersiakerhetsmognad i Europa

Genom en geografisk analys kan vi identifiera signifikanta mognadsskillnader mellan de
nordiska ldnderna och nagra europeiska ldnder. Datamaterialet fér lAnder utanfér Norden
ar fortsatt begransat, vilket gor att resultaten bor tolkas med forsiktighet och inte kan
generaliseras.

Norge och Finland ar i dag de ledande nordiska ldnderna med en mognadsgrad pa 3,5.
Sverige ligger pa tredje plats bland de jamférda ldnderna, med en mognadsgrad pa 3,4.
Svenska verksamheter féljer i allméanhet grundlaggande cybersdkerhetsregler, men beho-
ver enligt OMS beddmning 6ka takten nar det giller inférandet av omfattande sakerhets-
bedémningar och proaktiva funktioner for upptédckt av hot. Att sta pa tredje plats i en
jamforelse dar Norge och Finland ligger fore ar inte bara en fraga om nationell stolthet:
det ar en konkurrensfraga fér svenska verksamheter som verkar internationellt och en
frdga om Sveriges attraktionskraft som handelspartner och investeringsdestination i en tid
da sikerhetsniva alltmer vags in i affarsbeslut.

Danska verksamheter boér prioritera att starka cybersikerhetsatgarderna, forbattra regel-
efterlevnaden och avsevart 6ka medvetenheten fér att minska sarbarheter och férbattra
den Overgripande cybersakerhetsmognaden.

Figur 25 Mognadsgrad per land, 2026
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Danmark uppvisar den lagsta cybersiakerhetsmognaden i denna jamférande analys.
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Slutord fran PwC

PwC ser samma Overgripande utveckling globalt som OneMore Secure lyfter i rap-
porten: cyberrisk ar i allt hogre grad en fraga om hela det digitala ekosystemet, inte
enbart den egna organisationens interna sakerhet. Nar verksamheter blir mer bero-
ende av externa leverantdrer, molntjinster, SaaS-losningar, mjukvara, datafléden
och Al 6kar ocksa exponeringen mot risker som ligger utanfér den egna direkta kon-
trollen. Det innebéar att organisationers motstandskraft i praktiken paverkas av hur
val deras leverantérer och partners kan férebygga, upptacka och hantera cyberhot.

| PwC:s globala analyser ser vi att den férandrade hotbilden, 6kade regulatoriska
krav och mer komplexa leverantdrskedjor gor tredjepartsrisk till en allt viktigare fra-
ga for ledning och styrelse. F6r att mota dessa utmaningar kravs ett mer strukture-
rat, kontinuerligt och riskbaserat arbetssatt for att identifiera, prioritera och hantera
kritiska beroenden. Ett sddant arbetssitt bdr dven inkludera teknisk validering av
faktisk sdkerhetskonfiguration och sidkerhetsférmaga, for att verifiera att identifiera-
de kontroller inte bara finns dokumenterade utan ocksa fungerar i praktiken.

OneMore Secures rapport belyser vikten av 6kad transparens kring cybersakerhets-
mognad i leveranskedjan. Den typen av insikter kan bidra till battre prioriteringar,
starkt regelefterlevnad och 6kad digital motstandskraft i ett samhalle dar organisa-
tioner &r mer sammankopplade dn nagonsin.

Henrik Petré
Partner, PwC Sverige
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